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TOKAT = GAZIOSMANPASA  UNIVERSITESI  SIZMA  TESTI HIZMETI
(PENETRASYON) TEKNIK SARTNAMESI - 2026

1. ISIN KONUSU

Bu sartname Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Baskanhigi kurumsal bilgi
sistemlerinin givenligini artirmaya yénelik, meveut bilgi giivenligi alt yapisinin analizi,
raporlanmasi ve iyilestiriimesi ¢alismalarini icermektedir. Sizma testinin hedefi kurulusun sahip
oldugu bilgi islem altyapisinin temel bilesenlerini olusturan sunucular, aktif ag cihazlari,
uygulama sunuculari, veri tabanlari gibi standart ekipman ve yazihmlar ile kurulusa &zel
gelistirilmis, is uygulamalarina yetkisiz erisim elde edilmesine veya hassas bilgilere ulagilmasina
neden olabilecek giivenlik agiklarinin istismar edilmeden énce tespit edilmesi, risk diizeylerinin
belirlenmesi hizmetidir.

2. TANIMLAR

Is bu teknik sartnamede kullanilan kelime ve deyimler, i¢inde gegtigi metin farkli bir anlam
vermedikge asagida tarif edildigi gibi anlasilacaktir.

2.1. IDARE: Tokat Gaziosmanpasa Universitesi

2.2. IS GUNU: Resmi tatiller haricinde haftanin pazartesi. sali, carsamba, persembe, cuma
giinleridir.

2.3. SISTEM: Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Baskanligi tarafindan
gelistirilen uygulamalar ve kurumun yerel agi.

2.4. TARAFLAR: IDARE ve YUKLENIC] 'yi belirtir.

2.5. YUKLENICI: ihaleyi kazanan, IDARE ile sozlesme yaptiktan sonra ihale konusu isi
yapmaya yetkili ve ayni zamanda idari ve teknik acidan sorumlu firma.

2.6. Sizma Testi Hizmeti Kapsam Listesi: Igerisinde sizma testi yapilacak olan web
uygulamalarinin ve alt aglarin listelerinin oldugu dokiimandr.

3. KISALTMALAR

3.1. DNS : Domain Name System

3.2. FTP : File Transfer Protocol

3.3. http : Hyper Text Transfer Protocol

3.4. HTTPS : Secure Hyper Text Transfer Protocol
3.5. ICMP : Internet Control Message Protocol
3.6. IP : Internet Protocol

3.7. LPT : Licensed Penetration Tester

3.8. NETBIOS : Network Basic Input/Output System
3.9. RPC : Remote Procedure Call

3.10.SNMP : Simple Network Management Protocol
3.11.TSE : Tiirk Standartlari Enstitiisii
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3.12.URL  : Uniform Resource Locator
3.13.SIEM : Security Information and Event Management
3.14.1SO * International Organization and Standardization

4. KAPSAM

4.1. Idarenin bilisim sistemlerinde olusabilecek giivenlik agikhklarini veya zafiyetlerini
azaltacak gerekli giivenlik taramasi testlerinin yiirlitiilmesi,
4.2. Sartnamede yer alan IP, uygulama, servis vb. tiim bilesenler,
4.3. Test ve denetim hizmetlerinin saglamasi gereken testlerin kapsami asagida belirtilmistir.
4.3.1. I¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi
4.3.2. D1s aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
4.3.3. Disa agik web uygulamalarinin sizma testleri
4.3.4. Veri tabani yapilandirma testleri
4.3.5. Kuruma 6zel gelistirilmis yazilimlar
4.3.6. DNS servisi testleri
4.3.7. E-posta servisi testleri
4.3.8. Sosyal miihendislik testleri
4.3.9. Giivenlik duvari testleri
4.3.10. URL ve igerik filtreleme testleri
4.3.11. Ag ve Sistem Altyapisi

5. GENEL SARTLAR

5.1. Yiiklenici firma, yapilan testler ve rapor islemlerinde kullanacak biitiin yazilim, lisans
ve cihazlari kendisi temin etmelidir.

5.2. Yiiklenici firma, bu teknik sartname kapsamindaki Projenin eksiksiz olarak
tamamlanmasindan mesuldiir.

5.3. Yiklenici firma, bu projenin takibi icin en az 3 (ii¢) kisiyi gorevlendirecektir.

5.4. YUKLENICI personeli, sistem iizerinde yapacagi her tirl is, islem ve miidahaleyi
IDARE personeli esliginde/izniyle kurum biinyesinde yapacaktir.,

5.5. Tum Giivenlik test raporlari, test hizmetlerinin tamamlanmasindan sonra, en ge¢ 15
(onbes) is giinii icerisinde IDARE’ye teslim edilecektir.

5.6. Yiklenici, test ve degerlendirme ¢alismasi sonucunda Detayli Teknik Test Sonug
Raporu ile Yonetici Test Sonug Raporu’nu hazirlayarak Idare’ye sunacaktir. Teknik
rapor yeterince agik ve sozlii agiklamaya gerek birakmayacak bigimde net olacaktir.

5.7. Denetim ve analiz sirasinda ortaya ¢ikan kritik giivenlik konularinin karsilikhi olarak
goriigiilerek hizlica giderilmesi icin ¢6ziim Onerileri sunulacaktir. Bu acikliklarin
bildirimi i¢in raporlama siireci beklenmeyecektir.

5.8. YUKLENICI, Kurulusumuz bilisim sistemlerinin IDARE nin Bilgi Giivenligini
artirmaya ydnelik tim agikliklari, zafiyetleri ve iyilestirilmesi gereken alanlari tespit
etmekten ve bunlarin kapatilmasi ve iyilestirilmesi amaciyla onerilerle birlikte
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raporlanmasindan sorumludur.

5.9. Disag erisim noktalari ve i¢ ag topolojisi idare tarafindan yiiklenici firmaya verilecektir.
Bu verilen topolojiye gére ayrintili biitiin i¢ ve dig IP numaralari i¢in en az Layer 3
katmaninda tarama yapilip biitiin agik port ve network topoloji haritasi ¢ikartilacak bu
haritaya gére uygun test altyapisi hazirlanip bu topoloji iizerinden temel metodolojiye
karar verilecektir.

5.10.Yapilacak testler en az 4 ana kisim iizerinden yiiriiyecektir. Bunlar i¢ agdan yapilacak
testler, dis agdan yapilacak testler, servis testleri ve varsa diger testler seklinde
kategorize edilecektir.

5.11.D1g agdan yapilacak testler igin farkli erisim noktalarindan Idareye ait ve internet
tizerinden erisilebilen sistemler test edilecektir.

5.12.Servis testlerinde ise idare biinyesinde calismakta bulunan sunucu servislerinin
glivenlik aciklari test edilecektir.

5.13.Farkli test kategorilerindeki agiklar ve ¢6ziim nerileri ayri olarak raporlandirilacaktir.

5.14.IDARE’nin talep etmesi durumunda sozlesme siirecinde alinan tedbirler nedeniyle
glivenlikten ctkilenen veya envantere eklenen web ve mobil uygulamalar i¢in ek ticret
talep edilmeksizin kapsamin %10°u kadar uygulama, test edilmesi icin Sizma Testi
Hizmeti Kapsam Listesi(EK-1)’ne eklenebilecektir.

5.15.YUKLENICI Proje kapsaminda hazirlayacagi ve IDARE’ye sunacag biitiin
dokiimanlari Tiirkge olarak hazirlayacaktir. Teknik detaylar i¢in Ingilizce terimler
kullanildigi durumlarda parantez i¢inde Tiirkgesi yazilacaktir.

6. SIZMA TESTININ GIiZLiLiGI VE YUOKLENICININ SORUMLULUKLARI

6.1. Is bu sartname ile tanimlanan tiim ylkiimliiliikleri yerine getirecektir.

6.2. Yiiklenici yaptigi testler esnasinda kurulus ¢alisanlarinin kisisel bilgilerine ulasmasi
durumunda., bu bilgileri kurulus ile paylasmamali, sizma testi sonu¢ raporuna
eklememeli ve bir kopyasini kendisine almamalidir. Sizma test raporunda kullanici adi
ve parolalart maskelenmelidir.

6.3. Testler yasadisi araglari veya yéntemleri icermemelidir. Testler esnasinda kurulus ile
sozlesmede veya teknik sartnamede belirlenmis olan kapsam disina kurulusun yazili izni
olmadan ¢ikilmamalidir.

6.4. Bu sartnamede tanimlanan ve Yiiklenici tarafindan gergeklestirilecek giivenlik
denetimleri, sonuglari ve ilgili calismalar kapsaminda elde edilen her tiirlii bilgi,
Yiiklenici tarafindan gizli tutulacak ve elde edilen higbir matbu/elektronik belge
kopyalanarak ¢ogaltilmayacaktir ve {giincii taraflar ile paylasmayacaktir. Sadece
yiiklenicinin igeriklere erisim saglandigini gésterebilmesi igin gerekiyorsa ornek olarak
birkag kayit delil saglamak amaciyla kopyalanabilecektir.

6.5. Yiklenici yasal olarak faaliyetlerine son vermesi durumunda, kendisinde bulunan
sizma testi sonug raporlarini geri doniilemez sekilde imha etmelidir.

6.6. ls baslangicinda IDARE tarafindan yiikleniciye verilen bilgi, dokiimanlar ve is sonunda
Yiiklenici tarafindan hazirlanan raporlar, giktilar, ekran goriintiileri vb. yiikleniciye

)

tesliminden sonra Yiiklenici tarafindan kesinlikle depolanmayacak ve 3. taraflarla
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paylasilmayacaktir. Islerle ilgili tim bilgiler (network topolojileri, kullanilan protokol
bilgileri, glivenlik zafiyetleri, raporlar, vb.) aksi yazili olarak belirtilmedikge “GIZLI’
olarak kabul edilecektir.

6.7. Raporlar 6zellikle sunumlarda kullanilmamali ve drnek mahiyetinde diger kuruluglara
gosterilmemelidir.

6.8. Yiiklenici, hangi personelinin hangi testlerde gorev aldigini dair kayitlari tutmali ve en
az 2 (iki) y1l stire ile bu kayitlari saklamalidir.

6.9. Yiiklenici ve Personel Yetkinlikleri

6.9.1. Yiiklenici asagidaki belge veya sertifikalari karstlamalidir:
a. Yiiklenicinin A veya B TIPI TSE SIZMA TESTI FIRMA belgesine sahip olmasi,

Yiiklenici biinyesinde TSE Sizma testi sertifikali ve/veya kayitli
personel/personellerin bulunmasi ve bu personellerin gorevlendirilmesi.

c¢. Yiklenicinin ISO 27001:2022 sertifikasina sahip olmasi
Yiiklenicinin Sanayi ve Teknoloji Bakanhgi Milli Teknoloji Genel
Miidiirligti Sizma Testi Yetki Belgesine sahip olmasi

e. Yiiklenicinin Sanayi ve Teknoloji Bakanligi Milli  Teknoloji Genel
Miidurligii Kamu Bilisim Yetki Belgesine sahip olmasi

7. ZAFIYET VE SIZMA TESTi CALISMALARI

7.1. Idarenin Bilisim altyapisi giivenligi hem internet hem de yerel alan agi (intranet)
lizerinden denetlenecektir.

7.2. Idarenin domain ve subnetlerinde giivenlik agiklari ve bunlarin yarattig; riskler tespit
edilecek, gerekli iyilestirmelere yonelik ¢éziim 6nerileri raporlanacaktir.

7.3. Yapilan analizler sonucunda giivenlik aci1g1 tespit edilirse Idarenin is akisinda ne tiir
riskler olusturacagi tespit edilecektir. Sonuglar gizli bir rapor ile Idare’ye sunulacak ve
bu agiklara karsi giivenligi arttirmak igin iyilestirici ¢oziim onerileri de belirtilecektir.

7.4. Giivenlik Denetiminin sonucunda hazirlanan rapor [dareye bir toplanti ile sunulacaktir.
Denetim ve analiz sirasinda ortaya ¢ikan giivenlik konularinin karsilikli olarak
gortisiilerek hizlica giderilmesi igin ¢6ziim énerileri sunulacaktir.

7.5. Yiklenici, denetim testleri sirasinda Idare’nin internet hizmetlerinin kesintiye
ugramamasini saglamahdir. Calismalar esnasinda internet hizmetlerinin kesilmesi
gerekli ise, ¢alismalar Kurumun resmi mesai saatleri disinda Idarenin izni ile
yapilabilecektir.

7.6. Idarenin bilisim mimarisinde bulunan ve sartname kapsaminda belirtilen aktif
cihazlarin, sunucularin ve yazilimlarinin giivenlik agisindan analizi yapilacaktir.

7.7. Sizma testi tek asamali olacaktir. Sizma testinin asamasi raporlarin sunumu ile bitecektir.

7.8. Calismalar neticesinde hazirlanacak raporun dili Tiirk¢e olacaktir. Raporlarda tespit
edilen zafiyetlerle ilgili yeterli seviyede detay bilgi verilecek, zafiyetin giderilmesi
konusunda yapilmasi gerekli diizenlemelere iliskin oneriler net bigimde yer alacaktir.
Raporda yer alacak &nerilerin uygulanmasi durumunda ortaya ¢ikacak olasi etkiler
belirtilecektir.

T




Evrak Tarih ve Sayisi: 25.06.2026-E.754132

7.9. Yiklenicinin raporda belirtecegi biitiin bulgular elle kontrol edilmis ve zafiyetin
gergekligi teyit edilmis olmalidir.

8. SIZMA TESTI SURECI

8.1. YUKLENICI, sistemlerin glivenlik seviyesinin analizi i¢in, kurum biinyesinde
asagidaki calismalari gergeklestirecektir.

8.2. i¢ Agdan Gergeklestirilecek Temel Sizma Testleri

8.2.1. Yerel agda bulunan biitiin ip bloklarinda yer alan bilgisayarlar, sunucu ve
cihazlarda tespit edilen agik portlar tizerinden igerik filtreleme, giivenlik duvari
atlatma, bilgi kagirma ve sistemlerine giris testleri gerceklestirilecektir.

8.2.2. Kurum biinyesinde i¢ agda bulunan sunucular ve cihazlar iizerinde calismakta olan
servislere ait kullanici adi ve sifreler tahmin edilerek sunuculara erisilmeye
calisilacaktir. Bu islem igin gelismis kullanici adi ve sifre tahmin etme programlari
kullanilacaktir.

8.2.3. Yerel ag igin zafiyet taramasi yapilacaktir.

8.2.4. Kurum yerel aginda araya girme teknikleri ile hassas bilgiler elde edilmeye
calistlacaktir.

8.2.5. Elde edilen bilgiler isiginda kullanici bilgisayarlari, sunucu sistemleri ve aktif
cihazlara yonelik ele gecirme saldirilari gerceklestirilecektir.

8.2.6. Ele gegirilen sunucu ve kullanic bilgisayarlar {izerinden daha kritik bilgilere
ulasilmaya ¢alisilacaktir.

8.3. Dis agdan Gergeklestirilecek Temel Sizma Testleri

8.3.1. Idareye ait internet erisimi igcin Ek-1 de yer alan dis IP adresleri i¢in testler
yapilacaktir.

8.3.2. idareye ait disartya agik Ek-1 de yer alan normal web uygulamalari i¢in sizma
testi araglari ile otomatik testler yapilacaktir.

8.3.3. Idareye ait disariya agik Ek-1 de yer alan kritik web uygulamalari i¢in sizma testi
araglari ile otomatik testler, detayli analizler igin de elle taramalar yapilacaktir.

8.3.4. [dareye ait disariya kapali Ek-1 de yer alan normal web uygulamalari i¢in sizma
testi araglari ile otomatik testler yapilacaktir.

8.3.5. Idareye ait digariya kapali Ek-1 de yer alan kritik web uygulamalari i¢in sizma testi
araglari ile otomatik testler, detayl analizler icin de elle taramalar yapilacaktir.

8.3.6. Internet giivenligi testlerinde Whitebox, Graybox, Blackbox metotlarindan uygun
olani Idare ile birlikte belirlenip uygulanacaktr.

8.3.7. Zafiyet tespit edilmesi durumunda sadece tespit edilen bulgu raporlanip test
bitirilmeyecek, benzer iiriinler icin de tespit edilen bulguya yonelik taramalar
devam edecektir.

8.3.8. Internet giivenligi testleri kapsaminda, idare’nin domain ve alt alan adlarinda,
internet tizerinden erisilebilen IP adres araliginda ¢alisan sunucular igin giivenlik
zafiyeti taramasi yapilacaktir.
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8.3.9. Erigilen sunucular tizerindeki isletim sistemleri. siirtimleri ve yamalari belirlenecektir.

8.3.10. Kullanilan giivenlik cihazlari ve giivenlik uygulamalari tespit edilecektir.

8.3.11. Digsariya hizmet veren DNS. web. e-posta, FTP vb. sunucularin kontrolii

yapilacaktir.

8.3.12.SMTP, SNMP HTTPS, TELNET, ICMP, RPC, NETBIOS sik kullanilan
servislere disaridan erisim testleri yapilacaktir,

8.3.13.idare IP blogunda bulunan zafiyetler somiiriilerek hedef sistemlere
erisilmeye ¢alisilacaktir.

8.3.14. Idare IP blogundaki servislere kaba kuvvet saldirilari ile erisim elde edilmeye

calisilacaktir.

8.3.15. Idare’nin web sitesi ve dis IP adresleri siber istihbarat iiriinii ile incelenerek

skorlanacaktir.

8.3.16. S1zma testleri kapsaminda minimum Aktif Cihazlar, Bilisim Giivenlik Sistemleri
ve Sunucu Altyapisi testleri, DNS Servisleri testleri. Etki Alan: Sunucusu testleri,
E-posta Sunucusu testleri, Veri tabani Sistemleri testleri. Web Uygulamalari testleri,
Sosyal Miihendislik testleri yapilacaktir. Birinci asamada disaridan testler
tamamlanacaktir.

8.3.17. Giivenlik Denetimi, idare’nin merkez yerel ag (LAN) sistemleri iizerinden ve
Internet tizerinden gergeklestirilecektir.

8.3.18. Internet’e agik ¢alisan sunucular iizerinde ¢alisan web uygulamalarinin giivenligi
denetlenecektir.

8.3.19. Sunucular ile ilgili agik portlar, kullanilan uygulamalar ve uygulamalarin olasi
giivenlik agiklari kontrol edilecektir (VM, MIS, Mail, AD, DB vb. tiim sunucular).

8.3.20. Idarenin belirleyecegi ve Ek-1 de gegen aktif network cihazlarinda giivenlik
agiklarina karsi tarama yapilacaktir.

8.3.21. Merkezdeki omurga aktif network cihazlarinin ve firewall cihazlarinin
konfigiirasyon kontrolleri yapilacaktir.

8.3.22. Web sayfasinin disaridan erisimlerde giivenlik agiklarmin olup olmadiginin
kontrolii yapilacaktir.

8.3.23. Idare biinyesinde calisan tiim web uygulamalari belirlenecektir.

8.3.24. Web sitesinin haritasi ¢ikarilacak. uygulama girdi noktalari tespit edilecek ve
kullanilan yonetim paneli belirlenecektir.

8.3.25. Hedef web sitesi, web sunucusu ve web servisi icin kullanilan yazilim siiriim
bilgileri belirlenecek, web yazilimlarina ait imza taramasi yapilacak, hata mesajlari
incelenecektir.

8.3.26. Uygulamanin kullandigi veri tabanina sizilmaya ¢alisilacaktir.

8.3.27. SSL/TLS varsa versiyon, algoritma ve sertifika gecerlilik testleri yapilacaktir.

8.3.28. Hassas bilgilerin sifreli / sifresiz kanallardan aktarilip aktarilmadigi  kontrol
edilecektir.

8.3.29. Hedef site iizerinde varsa tanimli kullanicilar belirlenecek, kullanici adi
belirleme/dogrulama ¢alismalari, kimlik dogrulama asamasini atlatma denemeleri
yapilarak, parola hatirlatma ve parola sifirlama ozellikleri test edilerek yetkili
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kullanicilara yonelik brute force parola denemeleri yapilacaktir.

8.3.30. Oturum ydnetimi zayifliklari, oturum ybnetimi bypass testleri ve detayli cookie
glivenlik testleri gergeklestirilecektir.

8.3.31. Oturum Sabitleme (Session Fixation) testleri. oturum degerleri tahmin saldirilari,
CSRF (Cross Side Request Forgery) testleri, dizin atlatma/gezme (Directory
Traversal) testleri, yetkilendirme atlatma/yetkilendirme gecis testleri ve yetki
ylikseltimi testleri yapilacaktir.

8.3.32. Uygulamanin isleyisinin belirlenmesini takiben uygulamanm isleyisine yonelik
teknik olmayan is mantigi ataklari yapilacaktir.

8.3.33. Yansitilan/depolanmis/DOM tabanli XSS testleri yapilacaktir.

8.3.34. SQL enjeksiyon / kod enjeksiyon testleri yapilacaktir.

8.3.35. Isletim sistemi komut enjeksiyon testleri, bellek tasmasi (buffer overflow)
testleri, HTTP Response Splitting testleri ve hesap kilitleme politikasinin testleri
gerceklestirilecektir.

8.3.36. Web servisi bilgi toplama galismalari, WSDL testleri, XML yapi testleri ve genel
Ajax testleri yapilacaktir.

8.3.37. Web uygulama giivenlik duvari kesif testleri ve network IPS kesif testleri
tamamlandiktan sonra IPS / web uygulama glivenlik duvari atlatma testleri
gergeklestirilecektir.

8.3.38. Yapilan analizlerin sonucunda Giivenlik Denetim Raporu hazirlanarak, bulunan
glivenlik agiklarinin ne gibi risklere sebep oldugu belirtilecektir. Raporda, bulunan
aciklara karsi alinacak 6nlemler ile giivenligi arttirmak igin gerekli iyilestirici
oneriler yer alacak, sistemde tespit edilen glivenlik agiklarinin tasidiklart riskler
itibariyle oncelikleri ve giderilmesi icin yapilmasi gereken islemler detayli ve
anlasilir bir sekilde tarif edilecektir.

8.3.39. Raporlar bir toplanti ile sunulacak. teker teker agiklar tizerinden gegilecek,
¢oziimii kimin yapacagi not alinacak ve rapor ilgili kisilere gére bsliinerek ayri ayri
tekrar verilecektir.

8.3.40. Idare biinyesinde dis IP {izerinden i¢ [P yonlendirilmesi yapilan sunucu sistemleri
ve cihazlar tizerindeki agik portlar iizerinden igerik filtreleme, giivenlik duvari
atlatma ve bilgi kagirma testlerinin gergeklestirilecektir.

8.3.41. Universite biinyesinde dis IP {izerinden i¢ IP yonlendirilmesi yapilan sunucu
tizerinde galismakta olan servislere ait kullanici adi ve sifreleri tahmin edilerek
sunuculara erisilmeye ¢alisilacaktir. Bu islem i¢in geligmis kullanici adi ve sifre
tahmin etme programlari kullanilacaktir.

8.3.42.Bu sunucular ve cihazlar i¢in dis erisim noktasi iizerinden zafiyet taramasi

yapilacaktir.

8.3.43. Elde edilen bilgiler 1siginda kullanici bilgisayarlari, sunucu sistemleri ve aktif
cihazlara ydnelik ele gegirme saldirilari gerceklestirilecektir.

8.3.44.Ele gegirilen sunucu ve kullanici bilgisayarlari lizerinden daha kritik bilgilere
ulagilmaya ¢alisilacaktir.
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8.4. fletisim Altyapisi ve Aktif Cihazlar Sizma Testleri

8.4.1. Kurumda kullanilan ag cihazlarinin genel mimari igindeki yeri incelenecektir.

8.4.2. Tiim ag cihazlari agiklik bulma araglari ile taratilacaktir.

8.4.3. Tespit edilen agiklarin uygulanabilirlikleri sinanacaktir.

8.4.4. Aglarda MAC adresi tabanli filtrelemenin olup olmadigi incelenecektir.

8.4.5. Aktif cihaz tizerindeki port giivenligi, VLAN ve trunk yapisi incelenecektir.

8.4.6. Ag topolojisi ve segmentasyonu incelenerek kullanici-sunucu aglari arasinda
erisim kontroliiniin olup olmadigi denetlenecektir.

8.4.7. Aktif cihaz tizerinde ¢alisan servisler incelenecektir.

8.4.8. Kullanilan servislerin servis digi birakilmayla sonuglanabilecek saldirilara
karsi (ARP zehirlemesi, CDP DoS, DHCP DoS. SNMP DoS vb.) durumu
incelenecektir.

8.4.9. Cihazlar iizerinde agik olan Telnet, HTTP, FTP, SNMP, TFTP, SSH servislerine
sozliik saldirist veya kaba gii¢ kullanilarak erisim saglanmaya calisilacaktir.

8.4.10. Erisim saglanan cihazlar iizerinden alinan bilgilerle diger cihazlara erisilmeye

calisilacaktir.

8.4.11. Aktif cihazlar igin uzak/yerel erisim kontrolii, ydnetim, kayit ve kimlik
dogrulama mekanizmalari incelenecektir.

8.4.12. Cihazlarin merkezi sekilde yonetilmesini ve gézetlenmesini saglayan yonetim
sistemlerinin varligi arastirilip, bu sistemlere sizma girisimlerinde bulunulacaktir.

8.4.13. Cihazlarda ortak parolanin kullanilip kullanilmadig: test edilecektir.

8.4.14. Kurum ¢alisanlari igin kullanilan icerik filtreleme sistemleri atlatilmaya

caligilacaktir.

8.4.15. Kurum iginden disari tiinel kurulmasiyla, kurum disindan kurum igine yetkisiz
baglanti gergeklestirilmeye ¢alisilacaktir.

8.4.16. Kurumda kullanilan ag cihazlarinin genel mimari igindeki yeri incelenecektir.

8.4.17. Cihazlarin tespiti yapilacaktir.

8.4.18. Tespit edilen cihazlarin marka, model ve siiriim belirlenecektir.

8.4.19. Is gereksinimlerine gore cihazin kullanim seklinin degerlendirilmesi yapilacaktir.

8.4.20. On tanimli parola ve ayarlarin kontrolti yapilacaktir.

8.4.21. Uretici yamalari ve uygulanmasi incelenecektir.

8.4.22. Ele ge¢irme saldirilari yapilacaktir.

8.4.23. Aktif cihaz lizerinde ¢alisan servisler incelenecektir.

8.4.24. MTM (Man In The Middle) kontrolleri yapilacaktir.

8.5. DNS Servisleri Giivenlik Testleri

8.5.1. DNS sunucularin topolojik incelenmesi yapilacaktir.

8.5.2. DNS Sunucusunun alan yapilandirmasinda yer alan kayitlarin ortaya ¢ikartiimasi
8.5.3. Sunucu tizerinden alan transferi (zone transfer) yapilmaya calisilacaktir.

8.5.4. NXT ve NSEC kaynak kayitlari {izerinden bilgiler elde edilmeye calisilacaktir.
8.5.5. Pasif sorgularla bilgi toplanacaktir.
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8.5.6. DNS sunucular i¢in 6n bellek zehirlemesi kontrolii yapilacaktir.

8.5.7. DNS sunucular iizerindeki kaynak kayit girdileri kontrolii yapilacaktir.

8.5.8. DNS sunucularin siiriim bilgisi incelenecektir.

8.5.9. Kurum dis1 alan adi sorgularinin kontrolii yapilacaktir.

8.5.10. Sunucular tizerinde DNS disinda bir servisin calisip calismadiginin  kontrolii
yapilacaktir.

8.5.11. Giivenlik Duvarinda DNS sunucular igin izin verilen ayarlarin kontrolii yapilacaktir.

8.5.12. DNS sunucularin zafiyet taramasi yapilacaktir.

8.5.13. DNS servisini veren yazilimin agikliklari arastirilacaktir,

8.5.14. DNS sunucularin topolojik konumu incelenecektir.

8.5.15. Netcraft, Google, Whois sorgulari yapilarak Kurum aginda vyer alan
sunucular tespit edilmeye ¢alisilacaktir.

8.5.16. DNS sunucular iizerindeki ters kaynak kayit girdileri incelenecektir.

8.5.17. Elde edilen agiklar ve ¢6ziim 6nerileri Servis Testi raporunda belirtilecektir.

8.6. Etki alami ve Kullanic1 Bilgisayarlar Giivenlik Testleri

8.6.1. Kullanici bilgisayarlarinin agilis ayarlarindaki eksiklikler tespit edilip, yerel
yonetici haklari elde edilmeye ¢alisilacaktir.

8.6.2. Yerel yoéneticilerin  kullanimindaki zafiyetler ile hak yiikseltme saldirilari
gerceklestirilecektir.

8.6.3. Etki alanindaki sifre politikasi ve sifre saklama politikasindaki zafiyetler tespit
edilip, kullanici hesaplarinin sifreleri ele gegirilmeye calisilacaktir.

8.6.4. Yama yonetimindeki zafiyetler ve destegi kaldirilmis eski sistemler tespit edilip,
uzaktan kod ¢alistirma ve hak yiikseltme saldirilari gergeklestirilecektir.

8.6.5. Yetkisiz erisime imkan taniyan dosya paylasimlari tespit edilerek, bu
paylasimlar ve paylasimlardaki hassas veriler yoluyla hak yiikseltme saldirilar
gerceklestirilecektir.

8.6.6. Hak yiikseltme saldirilari ile etki alani kullanicilarinin hesaplari ele gegirilmeye
calisilacaktir.

8.6.7. Etki alaninda yonetici haklarina sahip kullanici hesaplari ve kullanici hesabi
gruplarinin - kullanimindaki zafiyetler kullanilarak hak yiikseltme saldirilar
gerceklestirilecektir.

8.6.8. Elde edilen sifre ve haklar ile hassas bilgilerin bulundugu sunucu ve kullanici
bilgisayarlarina erisim saglanmasina calisilacaktir.

8.6.9. Etki alaninda giivenlik politikalari kontrol edilecektir.

8.6.10. Etki alanindaki yetkili kullanicilarin ayricaliklar ve kullanim sekilleri
kontrolleri saglanacaktir.

8.6.11. Yama yonetimi politikalari kontrol edilecektir.

8.6.12. Viriis koruma politikalar kontrol edilecektir.

8.6.13. Hassas bilgi igeren ve yetkisiz erisime olanak saglayan paylasim kontrolleri

yapilacaktir.

8.6.14. Tagnabilir aygitlarin kullanimu ile ilgili giivenlik ayarlari

8.6.15. Yerel kullanici hesabi ve kullanici gruplari kontrolleri yapilacaktir.

8.6.16. Bilgisayarlarin fiziksel saldirilara karsi giivenilirligi
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8.7. E-posta Servisleri Giivenlik Testleri

9.7.1.E-posta sunucularinin topolojik konumu incelenecektir.

9.7.2. Viriis tarayic1 ag gecitlerinin siiriim bilgileri elde edilmeye ¢alisilarak bu siiriimlerin
bilinen agikliklari arastirilacaktir.

9.7.3. Anti-spam ag gegitlerinin kurum disi sahte e-postalara kars: davranisi incelenecektir.

9.7.5.E-posta sunucusu iizerinde kimlik dogrulamanin aktifolup olmadigini incelenecektir.

9.7.6.E-posta sunuculari giivenlik taramasina tabi tutulacaktir.

9.7.7 Sistemlerde kullanilan e-posta icerik kontrolciileri, anti-viriis ag gegitleri, spam
filtrelerinin  kullanildig kiitiphanelerde var olabilecek muhtemel acikliklar
incelenecektir.

9.7.8.E-posta servisini veren yazilimlarin bilinen diger agikliklari arastirilacaktir.

9.7.9. Eposta sunucular iizerinde baska servislerin tespiti kontrol edilecektir.

9.7.10. Eposta sunucusu iizerinde ilgili servislerin kontrolleri (IMAP, POP3) yapilacaktir.
97.11. Zafiyet taramasi yapilacaktir.

9.7.12. lzin verilen eposta boyutu kontrolii yapilacaktir.

9.7.13. Eposta liste uygulamalarinin zafiyet taramalari yapilacaktir.

8.8. Veri tabani Sistemleri Giivenlik Testleri

8.8.1. Sistemdeki veri tabani uygulamalari ve bu uygulamalari {izerinde barindiran
isletim sistemleri tespit edilerek, tespit edilen bu sistemlere erisimin acik olup
olmadigi denetlenir ve erisimin agik olmasi halinde ¢esitli tarama araglariyla veri
tabani stirtimii, {iretici adi gibi bilgiler ele gegirilmeye calisilacaktir.

8.8.2. Elde edilen veri tabani sistem bilgileri kullanilarak, bu sistemlere yonelik kullanici
adi ve parola deneme saldirilari yapilacaktir. Bu saldirilar sirasinda, 6n taniml
kullanici adi ve parolalarin denenmesinin yaninda, kuruma &zel olabilecek ve
tahmin edilebilir kullanici ad ve parolalar da denenecektir.

8.8.3. Veri tabani kullanici adi ve parola saldirilarinin basarisiz olmas; durumunda,
isletim sistemi seviyesinden erisim denemeleri yapilacaktir. Windows. Linux ve
diger ortamlar iizerinden sistem kullanicilar ile veri tabani uygulamasina
baglanilmaya ¢alisilacaktir.

8.8.4. Parola deneme saldirilarinin basarili olmasi durumunda tespit edilen erisim
bilgileriyle sistemlere baglanilacaktir. Baglanilan sistemlerde hangi hassas verilerin
bulundugu, kullanici adi, parola ve parolalara ait karmasiklastirilmis 6zet verilerinin
bulunup bulunmadig denetlenecektir.

8.8.5. Goriintiilenebilen kullanici adi ve parola Ozet bilgileri gesitli araglarla tespit
edilmeye caligilarak zayif olarak belirlenmis parolalar tespit edilecektir.

8.8.6. Erisilebilen sistemlerde yama bilgisi kontrol edilir. Bilinen acikliklarr igeren ve
gerekli glincellemeleri yapilmamis sistemlerde hak yiikselme gibi saldirilarla erisim
saglanan kullanicinin haklar genisletilmeye calisilacaktir.

8.8.7. Erisilebilen sistemlerden diger erisilemeyen sistemlere tanimlanmis baglantilar
varsa bu baglantilar kullanilarak diger veri tabani uygulamalarina gecilmeye
calisilacaktir.

8.8.8. Hassas verileri ihtiva eden sistemlere erisilmesi halinde yetki seviyesi arttirtlmaya
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cahisilir. Erisim bilgisi elde edilecek sistemlerin sayisi arttikea, her sistem icin
yukarda bahsi gecen adimlar tekrarlanir ve meveut tiim veri tabanlarinin giivenligi
bu sekilde kontrol edilecektir.

8.8.9. Veri tabani sunucusunun topolojik konumu incelenecektir.

8.8.10. Yamalari kontrol edilecektir.

8.8.11. Veri tabani icin 6nemli olan isletim sistemi dosyalarinin erisim izinlerinin

incelenecektir.

8.8.12. Veri tabani sunucusunun giivenlik ayarlari kontrol edilecektir.

8.8.13. Veri tabani sunucusunun parola politikasi, kullanici hesaplari giivenlik ayarlar
kontrol edilecektir.

8.8.14. Veri tabani sunucusunda, glivenlik agisindan Snemli olan paketler, nesneler,
roller, tablo ve haklarin kontrolii saglanacaktir.

8.8.15. Veri tabani sunucusunda, denetleme mekanizmasinin kontrolii saglanacaktir.

8.8.16. Veri tabani sunucusunun yedekleme ve kurtarma mekanizmasi kontrol edilecektir.

8.8.17. Veri tabaninin kurulumu ile birlikte gelen ve kullanicilar igin atanan varsayilan
degerlerin kontroliinii yapilacaktir.

8.8.18. Uzaktan erisimin giivenlik kontrolleri yapilacaktir.

8.9. Web Uygulamalari Giivenlik Testleri
Asag@idaki maddeler kontrol edilecektir.

8.9.1. Veri Kontrolleri
89.1.1.  Girdi denetimi
89.1.2. Ciktr denetimi
8.9.1.3. Degistirilen igerigin tespiti
8.9.1.4. HTML etiketlerinin filtrelenmesi
89.1.5.  SQL injection
89.1.6.  Sunucu tarafli girdi denetimi
8.9.1.7. URL yonlendirmeler
8.9.1.8. Diger injection
8.9.1.9. XSS
8.9.1.10. HTTP yanit bélme
89.1.11.  HTTP baslik degistirme
89.1.12.  HTTP form degistirme
8.9.1.13. Bellek tasma

8.9.2. Oturum Y 6netimi
8.9.2.1.  Giris sonrasi oturum bilgisi yenileme, oturum sabitleme
8.9.2.2. Cerezlerin igerigi
89.23.  Oturum sonlandirma
8.9.24.  Oturum bilgisinin URL iginde taginmasi
8.9.2.5. Oturum galma (Session riding)
8.9.26. CSRF
89.2.7.  Cerez degistirme

8.9.3. Kimlik ydnetimi, dogrulama ve is mantigi
8.9.3.1. Yetki artirimi
8.9.3.2. Yetki disi islem
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8.9.3.3.
8.9.3.4.
8.9.3.5.
8.9.3.6.
8.9.3.7.
8.9.3.8.
8.9.3.9.

8.9.3.10.
8.9.3.11.
8.9.3.12.
8,9.3.13.

Sifre politikalari

Bilinen hesap/sifre bilesenlerinin denenmesi
Basit kimlik dogrulama kullanimi

Kimlik dogrulamanin atlatilmasi

Cikis islevi

Path traversal

Bypass authorization

Privilege escalation

Uygulama mantigi kontrolleri

Kaba-kuvvet kullanarak parola tespit testleri
Yetkilendirme mekanizmasini devre dis1 birakma testleri

8.9.4. Web Servis Testleri

8.9.4.1.
8.9.4.2.
8.9.4.3.
8.9.4.4.
8.9.4.5.
8.9.4.6.
8.9.4.7.
8.9.4.38.
8.9.4.9.

8.9.4.10.

8.9.4.11.
8.9.4.12.
8.9.4.13.
8.9.4.14.
8.9.4.15.
8.9.4.16.
8.9.4.17.
8.9.4.18.
8.9.4.19.
8.9.4.20.
8.9.4.21.
8.9.4.22.

Web servislerin tespiti

Web servisi detay tarama

REST

SOAP

Ajax

Bilgi Sizdirma ve Ayar Yéonetim
Yardim sayfalari

SSL kullanimi

HTML comment

Sunucu bilgisi

Ayritili hata mesajlari

Dosya uzantilari

Yedek dosyalar

Y Onetici ara yiizii

Desteklenen HTTP metotlari ve XST aciklig

Sitenin SSL sertifikasinin gegerlilik testi

Metadata kontrolleri

Diger sistemlerle iletisim ve veri aktarimi giivenligi testleri
Veri tabani servisleri denetimi

Veri tabani yetkisiz erisim denetimleri.

Uygulama sunucusu servisleri denetimi,

Komut enjeksiyonu (OS, SQL, SSI. XPATH vb. komutlari) testleri,

8.9.5. Hizmet Dis1 Birakma

8.9.5.1.
8.9.5.2.
8.9.5.3.

Giivenlik resmi (Captcha) kullanimi
Web Server hizmet disi birakma saldirisi
Istemci talebine uyarinca bellekte nesne olusturmak (User specified

object allocation)

8.9.5.4.

Fazla veri dondiiren islemler

9. TEKNIK HUSUSLAR

9.1. Sizma testini yapacak Yiiklenici; is bu sartnamede isin kapsaminda belirtilen her proje
i¢in tanimlanan isleri (bundan sonra tiimii “'is” olarak ifade edilecektir) gergeklestirecek
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ve is sonunda Sizma ve Zafiyet Testi raporlarini hazirlayarak Idareye sunacaktir.

9.2. Sizma testini yapacak Yiiklenici: is bu sartnamede isin kapsaminda belirtilen her proje
icin tanimlanan isleri ve ¢alisacak personeli Proje Planinda belirtecek ve yazili/e-posta
ile Idareye bildirecektir. idarenin yazili bildirimi veya e-posta cevabi olmadan s
kapsaminda herhangi bir ¢alisma yapilamaz, Idare’nin onay vermedigi kisi/kisiler
¢alistirllamaz veya mevcut kisi/kisiler degistirilemez.

9.3. Test yapilacak sunucu bilgileri idare tarafindan verilecektir.

9.4. Sizma ve zafiyet testi yapilacak olan sunucular i¢in, isin yapilmasinda ihtiyac duyulan
bilgi ve dokiimanlar (network topolojisi, kullanilan IP bilgileri, proje i¢ isleyis bilgileri
vb.) Idare tarafindan Yiikleniciye verilecektir.

9.5. Idare, Sizma testlerinde, whitebox, blackbox, graybox yontemlerinden bir veya
birkaginin kullanilmasini isteyebilecektir.

9.6. Is kapsaminda yapilacak olan Sizma ve Zafiyet testlerinin hedefi olacak bilgi sistemleri
tizerinde olusabilecek olasi hizmet kesintileri ve/veya sistemlere verilebilecek zararlar,
testler yapilmadan en az 2 (iki) giin 6nce idareye yazili/e-posta olarak bildirilecektir.
Idarenin onayt ile ilgili ¢alismalar yapilacaktir. Yapilacak olan tim ¢alismalar planli
olacaktir.

9.7. Is kapsaminda yapilacak olan Sizma ve Zafiyet testlerinde sistem kesintilerini en aza
indirgeyebilmek i¢in kullanilan tarama araclarinda “health check™ sececegi aktif
edilerek taramalar yapilacaktir.

9.8. Is sonucunda hazirlanacak olan ilgili raporlarda;

Tespit edilen giivenlik zafiyetleri, ekran ¢ciktilari ve/veya video goriintiileri,
Bu zafiyetlerin sebep olabilecepi zararlar/sonuglan ve zafiyete iliskin referans
bilgileri, Giivenlik zafiyetlerini gidermek i¢in yapilmasi gerekenler,

detayli sekilde agiklanacaktir.

9.9. Is sonucunda olusturulan raporlar hem basili hem de elektronik ortamda Microsoft
Word ve Pdf formatinda Idare'ye sunulacaktir.

9.10.Is sonucunda tretilmis olan raporlarin tim telif haklari Idareye ait olacaktir.
Raporlar, Idareye oOzellestirilmis, idare logolu ve Yiiklenici logolu olarak iki ayri
formda sunulacaktir.

9.11.1s kapsaminda Yiiklenici tarafindan yapilacak islerin tamami ya da bir kisminda
idare’nin belirleyecegi idare personeli/personelleri gozlemci olarak
bulunabileceklerdir.

9.12.1s kapsaminda hazirlanan sizma ve zafiyet test' raporunda projeler icin tespit edilen
zafiyetler raporlanacaktir.

9.13.1s kapsaminda hazirlanan sizma ve zafiyet testi raporunda tespit edilen glivenlik
zafiyetleri kritiklik seviyelerine (kritik, yiiksek, orta, diisiik) gore gruplandirilacak ve
siniflandirmanin nasil yapildig ilgili raporda agiklanacaktir.

9.14.1s kapsaminda hazirlanan sizma ve zafiyet testi raporunda, tespit edilen bir glivenlik
zafiyeti, s6z konusu zafiyeti bulunduran sistemler bazinda gruplandiriimalhidir.

9.15.1s kapsaminda hazirlanan sizma ve zafiyet testi raporunda, tespit edilen her giivenlik

! =




Evrak Tarih ve Sayisi: 25.06.2026-E.754132

10.

zafiyeti i¢in alinmasi gereken onlem/onlemler Yiiklenici tarafindan belirlenmeli ve
raporlanmalidir.

9.16.1s kapsaminda yapilacak olan sizma ve zafiyet testlerinde idare ic aginin (intranet)
ve/veya sistem salonlarinin kullanilmasi, gerekligi durumda isi yapacak olan Yiiklenici
personeli, ilgili lokasyona idare izni ile girecek ve isini Bilgi [slem Dajresi Baskanhg
personelinin refakati ile yapacaktir.,

9.17.1s kapsaminda kullanilacak olan tarama yazilimlari, uygulama sunucu yazilimlari
vb. yazilimlar ve lisanslar1 Yiiklenici tarafindan temin edilecektir. idare lisanslama ile
ilgili herhangi bir yiktimlilige girmeyecektir. Tiim lisans sorumlulugu Yiikleniciye
aittir.

9.18.Kapsama dahil edilecek sistemler icin yapilacak olan envanter caligmasi sonrasi Kiigiik,
Orta, Biiyiik seviyeleri arasindan proje biiytikliigii belirlenecektir. Ayrica projede
bulunan uygulamalara gore ydntemler arasindan uygun sizma analiz ydntemleri
belirlenecektir.

9.19.1s kapsamindaki sistemler uzerinde Yiiklenici tarafindan yapilacak sizma ve zafiyet
testleri, projenin topolojisine gore hem internet hem intranet iizerinden yapilacaktir.
Yiiklenici bu is i¢in ilave ticret talep etmeyecektir.

9.20.1s kapsaminda yapilacak olan sizma ve zafiyet testlerinde kullaniimasi gerekebilecek
olan test kullanici hesaplari ve §zel kullanier bilgileri (credentials) idare tarafindan
Yiiklenicinin kullanimina verilebilecektir. S6z konusu bilgilerin uygulama bazli olarak
verilip/verilmeyecegine idare karar verecektir.

9.21.1s kapsaminda hazirlanan raporlarin tiimiinde yénetici 6zeti bulunmalidir.

9.22.1s kapsaminda hazirlanan raporlar, tespit edilen agiklar kullanilarak gergeklestirilen bir
atak bulunmasi durumunda ekran goriintiilerini ve/veya video ¢ekimlerini icermelidir.

9.23.1s kapsaminda yapilan calismalari, hazirlanan raporlari, tespit edilen agiklari ve bu
agiklari giderme yontemlerini goriismek lizere yapilacak tiim toplantilara idarenin talep
etmesi halinde Yiiklenici katilim saglayacaktir. Yiiklenici bu isler i¢in ayrica licret talep
ctmeyecektir.

DIGER HUSUSLAR

10.1.S1zma testini yapacak Yiikleniciden istenen sertifikalar, bu sézlesme kapsaminda tek
bir personelde toplanamaz.

10.2.S1zma testini yapacak Yiiklenici bu 6zelliklere sahip personellerinin sozlesme
asamasinda calistigini gosteren SGK bildirgelerini, Ozgegmisini, sertifikalarini ve
diplomalarini s6zlesme asamasinda kuruma sunacaktir.

10.3.Tiim proje bilgileri elektronik formatta belgelenerek idare’ye teslim edilecektir.

10.4.Belgeler sifreli bir sekilde teslim edilecek, sifre ayri olarak gonderilecektir.

10.5.Belgeler teslim edildikten sonra detayli bir toplanti ile tim maddeler anlatilacaktir,
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Sizma Testi Hizmeti Kapsam Listesi(EK-1)

Sunucu Sayisi 100 adet

i¢ IP Adresleri Sayisi 4000 adet

Domain adi gop.edu.tr

Calisma Lokasyonu Tokat Gaziosmanpasa Universitesi Tashigiftlik
Kampiisii

Dis IP Adresleri

193.140.180.0/24 193.140.182.0/24

Sosyal Miihendislik (e-posta ile)

3800 adet e-posta adresi i¢in uygulanacaktir.

Web Sunucu Sayisi

10 adet

Web Uygulama Sayisi

12 adet

URL Adresleri

12 adet adres uygulama asamasinda
verilecektir.

Active Directory Sayisi 1 adet
DNS Sayisi 2 adet
Mail Sunucu | adet
DHCP Sunucu | adet

Bu belge,giivenli elektronik imza ile imzalanmistir.

Evrak dogrulamasi https://turkiye.gov.tr/ebd?eK=5695&eD=BSA7M041L3&eS=754132 adresinden yapilabilir.




